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ДЕСТРУКТИВНОЕ ВОЗДЕЙСТВИЕ 

НА ЛИЧНОСТЬ В СЕТИ «ИНТЕРНЕТ»

• Кибербуллинг

• кибертроллинг

• кибераутинг

• киберсталкинг



ВИДЫ И ОТЛИЧИЯ. КИБЕРБУЛЛИНГ:

ХАРАКТЕРИСТИКИ И ОСНОВНЫЕ ТИПЫ

Говоря о столь близких понятиях, как 

кибербуллинг, кибертроллинг, кибераутинг, 

киберсталкинг отметим, что ключевым 

отличием является определение цели, 

которая лежит в основе совершения таких 

психологических манипуляций.



ВИДЫ И ОТЛИЧИЯ

• Говоря о столь близких 
понятиях, как 
кибербуллинг, 
кибертроллинг, 
кибераутинг, 
киберсталкинг отметим, 
что ключевым отличием 
является определение 
цели, которая лежит в 
основе совершения таких 
психологических 
манипуляций.



ХАРАКТЕРИСТИКИ И ОСНОВНЫЕ 

ТИПЫ

• Основной целью 

кибертроллинга

является осуществление 

провокации 

пользователей, 

направленной на 

возникновение спора 

между пользователями, 

которые изначально 

придерживались одной 

позиции.



Цель кибербуллинга

• Кибербуллинг
предполагает 
осуществление группой 
лиц, ее представителями 
травли одного 
пользователя в 
различной форме и по 
любой причине: 
половозрастные 
характеристики, 
национальная, расовая, 
религиозная 
принадлежность и т.д.



ДЕСТРУКТИВНОЕ ВОЗДЕЙСТВИЕ НА 

ЛИЧНОСТЬ 

• Кибераутинг
представляет собой вид 
кибербуллинга и 
предполагает собой 
разглашение информации 
о сексуальной ориентации 
и гендерной идентичности 
другого человека без его 
на то согласия, что в итоге 
может привести к травле 
пользователя с 
нетрадиционными 
взглядами.



ДЕСТРУКТИВНОЕ ВОЗДЕЙСТВИЕ НА 

ЛИЧНОСТЬ 

• Киберсталкинг

представляет собой 

наиболее жесткую 

форму прессинга в 

Интернете, которая 

направлена на 

преследование, 

слежение за жертвой.



Цель кибербуллинга



ДЕСТРУКТИВНОЕ ВОЗДЕЙСТВИЕ НА ЛИЧНОСТЬ 

В СЕТИ «ИНТЕРНЕТ»

• По своей сути киберсталкинг

представляет собой наиболее агрессивный 

вариант психологического воздействия и, 

зачастую, становится следствием 

кибербуллинга.



Кибербуллинг: основные 

характеристики кибербуллинга

и его типы
Основными характеристиками кибербуллинга
являются:

• неоднократность и/или периодичность 
осуществления деструктивных действий в 
отношении жертвы;

• наличие умысла принести ущерб жертве, как 
психологический, моральный, так и 
физический;

• нанесение вреда;

• злоупотребление своей силой или влиянием, 
положением в интернет- сообществе.



Восемь типов кибербуллинга:

• Флейминг представляет собой обмен 
короткими эмоциональными репликами между 
двумя и более людьми, который происходит на 
открытых площадках в сети «Интернет» и 
больше похоже на информационную войну 
пользователей.

• На первый взгляд, флейминг — борьба между 
равными, но при определенных условиях она 
может превратиться в неравноправный 
психологический террор.



Восемь типов кибербуллинга:

• Нападки, постоянные изнурительные атаки 
(харассмент) представляют собой повторяющиеся 
оскорбительные сообщения, направленные на 
жертву (например, сотни смс-сообщений на 
мобильный телефон, постоянные звонки), с 
перегрузкой персональных каналов коммуникации. 
Встречаются также в чатах и форумах, в онлайн-
играх. 

• чаще всего используют гриферы — группа 
игроков, имеющих целью не победу, а разрушение 
игрового опыта других участников.



Восемь типов кибербуллинга:

Клевета представляет собой распространение 
оскорбительной и неправдивой информации. 
Текстовые сообщения, фото, песни, которые 
часто имеют сексуальный характер.

Жертвами могут быть не только отдельные 
школьники, но и целый список лиц.

Например, случаются рассылки таких списков, 
как: «Кто есть кто в школе», «Кто с кем спит», а 
также создаются специальные «Книги для 
критики» с шутками про знакомых.



Восемь типов кибербуллинга:

• Самозванство, перевоплощение в 
определенное лицо. 

• Используя пароль доступа жертвы к аккаунту 
в социальных сетях, самостоятельно создает 
поддельный аккаунт и осуществляет от имени 
жертвы негативную коммуникацию. 
Организация «волны обратных связей» 
происходит, когда с адреса (аккаунта) жертвы, 
поддельного аккаунта без ее ведома 
отправляют друзьям провокационные письма.



Восемь типов кибербуллинга:

• Надувательство, выманивание 

конфиденциальной информации и ее 

распространение

• Публикация в Интернете или 

осуществление ее передачи тем лицам, для 

которых она не предназначалась.



Восемь типов кибербуллинга:

• Отчуждение (изоляция) представляет собой 

осуществление преследователем (группой 

преследователей) действий, направленных на 

исключение жертвы из процесса социального 

взаимодействия, группы. 

• Онлайн-отчуждение возможно в любых типах 

сред (создание приватных чатов, включение в 

черный список, исключение из онлайн-среды). 



Восемь типов кибербуллинга

• Киберпреследование — скрытое 

выслеживание жертвы с целью организации 

нападения, избиения, изнасилования и т.д.



Восемь типов кибербуллинга

• Хеппислепингом является публикация, 
распространение в сети Интернет 
видеороликов с записями реальных сцен 
насилия без согласия жертвы, которые 
размещают в Интернете.

• Начинаясь как шутка, хеппислепинг может 
закончиться трагически.



ВЫЯВЛЕНИЕ КОНТЕНТА 

БУЛЛИНГОВОГО СОДЕРЖАНИЯ

• Для осуществления кибербуллинга используются 
следующие площадки и возможности:

• мобильная связь (смс-сообщения);

• мобильные приложения и мессенджеры (What’s
App, Viber, Instagram, Badoo и т.д.);

• чаты и форумы в сети «Интернет»;

• электронная почта (рассылка сообщений);

• социальные сети (ВКонтакте, Facebook и т.д.);

• сервисы видеохостинга;

• игровые сайты и виртуальные игровые миры.



ВЫЯВЛЕНИЕ КОНТЕНТА 

БУЛЛИНГОВОГО СОДЕРЖАНИЯ

• По данным исследования 2014 года компании Pew
Research Center в 2014 году наиболее часто 
кибербуллинг встречается на площадках:

• социальных сетей (66% опрошенных 
пользователей);

• раздел комментариев на сайтах (22% 
пользователей);

• онлайн-игры (16% пользователей);

• персональная e-mail рассылка (16% пользователей);

• онлайн-форумы (10%);

• сайты знакомств (6%).



Выявление буллингового контента

• При этом  девушки чаще сталкиваются с 

кибербуллингом в социальных ов качестве 

площадки, на которой они сталкивались с 

кибербуллингом.



Как распознать кибербуллинг

• сообщение, видеофрагменты, 

фотоизображения, размещенные в сети 

«Интернет» без согласия жертвы, по своей 

сути, можно отнести к кибербуллингу.

• создание поддельных профилей 

пользователя, интернет-ресурсов, 

деятельность которых направлена на 

очернение потенциальной жертвы.



Как распознать кибербуллинг

Распределение ролевых позиций:

• агрессора (обидчика); 

• жертвы (пассивной или агрессивной);

• свидетеля;

• защитника (необязательный элемент 

коммуникации).



Примеры ситуаций

• «Незнакомый человек стал писать мне в социальной 
сети «Вконтакте». Присылал фото убитых животных и 
инвалидов, говорил, что эти фото красивее меня»;

• «Больше года надо мной издевались одноклассники и 
мальчики на 2 года младше, они выкладывали в Сети 
унижающие видео, где публично обзывали и 
насмехались, писали в личные сообщения, что я 
проститутка и т.д., хотя это неправда»;

• «Двое одноклассников дочери оставили о ней 
комментарии, имеющие сексуальный характер. Они 
опубликовали их на ресурсе Nettby»;

• «Мальчик встречался с девочкой, и на Facebook его 
некоторое время поливали грязью».



Травля как опасное явление

• Травля (буллинг) – одно из самых опасных 
явлений в коллективе. 

• Очень важно заранее иметь определенный 
«иммунитет» к агрессии. Особенно это важно 
в интернет-среде. 

• С одной стороны, она кажется более 
безопасной, ведь мы не сталкиваемся с 
обидчиком лицом к лицу.

• С другой стороны, травля в сети может быть 
очень изобретательной и неожиданной.



Особенности кибербуллинга

• Возникает в пространстве, которое по 

определению небезопасно. В школе за 

поведением ребенка следят учителя, дома –

родители. Проявления травли в такой среде 

обычно заметны (хотя к ней не всегда 

относятся серьезно). Но в сети ребенок в 

значительной степени предоставлен сам 

себе. Поэтому так важно, чтобы он 

осознавал угрозы и думал о безопасности.



Особенности кибербуллинга

• Дети часто стараются молчать, если 
сталкиваются с преследованием в 
интернете. Судя по исследованиям, более 
половины родителей уверены, что их 
ребенок никогда не встречался с такими 
ситуациями (61%). Еще одна причина в том, 
что детям трудно заранее распознать 
ситуации травли в сети, отличить их от 
обычного общения или безобидного 
интереса.



Бойкот как форма киббербуллинга

Проявляется в том, что жертву исключают из всех кругов общения в интернете. 
Группы, чаты, паблики – любая площадка, где происходит общение класса. 

При этом изгнание может быть (и часто бывает) молчаливым: человеку об этом 
даже не сообщают. Изгнание может быть и неявным – в этом случае сообщения 
жертвы просто игнорируются. Исключенного не допускают к играм, встречам и 
другим активностям.

• Если обстановка в классе располагает к травле, поводом для исключения 
может стать любая мелочь: ребенок «странно» общается (не знает сленга, 
пишет неграмотно – или, наоборот, слишком грамотно), состоит «не в тех» 
группах, слушает «не ту» музыку. Исключать могут и за то, что у ребенка (в 
отличие от остальных) нет смартфона или он не пользуется социальными 
сетями.
Бойкот, как и другие виды травли, порождается атмосферой в коллективе, где 
есть иерархия, деление на сильных и слабых, правильных и неправильных, 
умных и глупых. При этом созданная иерархия держится на насилии, которую 
вольно (высмеивая, оскорбляя учеников) или невольно (поощряя 
соперничество, дух «победы любой ценой») поощряет учитель. Чтобы этого 
не случилось, важно создавать доверительную атмосферу, целенаправленно 
прививать уважительные отношения в классе.



Бойкот как форма киббербуллинга

Если обстановка в классе располагает к травле, 
поводом для исключения может стать любая 
мелочь: ребенок «странно» общается (не знает 
сленга, пишет неграмотно – или, наоборот, 
слишком грамотно), состоит «не в тех» группах, 
слушает «не ту» музыку. Исключать могут и за 
то, что у ребенка (в отличие от остальных) нет 
смартфона или он не пользуется социальными 
сетями.



Бойкот как форма киббербуллинга

Бойкот порождается атмосферой в коллективе, где 
есть иерархия, деление на сильных и слабых, 
правильных и неправильных, умных и глупых. 

При этом созданная иерархия держится на насилии, 
которую вольно (высмеивая, оскорбляя учеников) или 
невольно (поощряя соперничество, дух «победы 
любой ценой») поощряет учитель. 

Чтобы этого не случилось, важно создавать 
доверительную атмосферу, целенаправленно 
прививать уважительные отношения в классе.



Домогательство

• Один из самых опасных видов травли в 
интернете. При нем ребенку постоянно 
присылают личные сообщения: угрожают, 
оскорбляют, высмеивают, ведут с ним 
психологические игры – например, задают 
вопросы и подлавливают на «неправильных» 
или «глупых» ответах. Одноклассники могут 
делать это в качестве «наказания», ради 
веселья или просто потому, что ученик им не 
нравится.



Домогательство

• Эта форма кибербуллинга особенно опасна 
тем, что у нее обычно нет внешних 
свидетелей. Если ребенок, столкнувшийся с 
домогательствами, не сообщает о них, 
ситуация может продолжаться долго, а 
агрессор имеет над ней полный контроль. 
Когда сообщения приходят постоянно, у 
ребенка нет времени сделать передышку. 
Такой прессинг может напугать ребенка и 
сделать неуверенным в себе.



Домогательство

• Главный принцип защиты: при первых 

признаках агрессии (требования, угрозы, 

шантаж) заканчивать разговор. Не 

реагировать на попытки буллера

возобновить его. Если домогательства 

повторяются, нужно заблокировать 

агрессора и сообщить об этом факте 

взрослым.



Троллинг

• Троллинг

• Это слово знакомо всем. И это один из самых 
распространенных вариантов буллинга в интернете. 
Троллингом называют общение в провокационном 
стиле, часто c использованием оскорблений или 
ненормативной лексики. Троллинг очень похож на 
издевательства в оффлайн-обстановке. Но у 
интернет-тролля есть преимущества: он может 
выступать анонимно, писать с фейковых аккаунтов, 
атаковать в любой удобный ему момент.



Троллинг

• Разъясните детям, что основная цель тролля –
унизить, разозлить жертву и заставить ее 
выйти из себя и перейти на оскорбления. 
Троллю всегда нужна «пища» в виде явных 
обид, ответных выпадов, угроз. Тот, кто не 
поддерживает общение с троллем, игнорирует 
его сообщения и комментарии, рано или 
поздно перестанет быть ему интересен. 
Поэтому лучшая тактика в этом случае –
игнорирование. Но если троллинг перерастает 
в угрозы – стоит обязательно обратиться к 
взрослым.



«Троллю» важен страх жертвы»
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Аутинг

• Аутингом называют публикацию личной 
информации человека без его согласия. 
Причем к травле относится именно 
целенаправленная публикация такой 
информации с целью его унизить или 
шантажировать. Сюда же относятся и 
угрозы распространить личную 
информацию, передать ее учителям, 
полиции, использовать для создания 
клеветнических публикаций.



Аутинг

• Главный способ предотвратить аутинг –
выкладывать минимум личной информации в 
общедоступное поле. Не публиковать в 
соцсетях номер телефона, не вывешивать 
адрес, не открывать свой аккаунт для 
незнакомых людей, не давать читать свои 
личные переписки третьим лицам. И, как и в 
случае с другими видами буллинга, нужна 
четкая позиция: угрозы аутингом – это травля. 
О ней нужно обязательно сообщать –
родителям, психологу, на анонимный телефон 
помощи.



Диссинг

• Диссинг – это распространение 

информации, которая может опорочить 

человека. В оффлайне диссинг обычно 

существует в форме сплетен и слухов. При 

травле в соцсетях к нему добавляется 

создание «фотожаб», оскорбительных 

мемов, сфабрикованных текстов 

сообщений, скриншотов с недостоверной 

информацией.



Диссинг

Чтобы запугать жертву, буллеры часто преувеличивают 
«компрометирующий» характер информации – например, 
пугают жертву, что за нахождение в определенных группах 
или выражение определенных взглядов ее исключат, 
«посадят», у ее родственников будут проблемы. Жертве 
могут внушать и без всяких доказательств, что знают о ней 
нечто «нехорошее».
Борьба с диссингом похожа на борьбу с троллингом. 
Агрессору важна реакция, важно понимать, что он 
контролирует жертву и может принудить ее плясать под 
свою дудку. Если и отвечать на «диссы», то спокойно, с 
юмором (можно познакомить детей с 
методом психологического айкидо). Но лучше всего не 
показывать, что тебя в принципе задели нападки.



Кетфиштинг

• Этот способ похож на фрейпинг и тоже связан 
с манипуляциями с аккаунтом. Только на этот 
раз агрессор не угоняет его, а создает новый, 
полностью идентичный оригинальному 
профилю жертвы. Там могут быть все 
доступные фотографии, тот же текст – или 
слегка измененный. С помощью «фейка» 
агрессор может троллить других, устраивать 
провокации или пытаться выставить владельца 
оригинального профиля на посмешище.



Кетфиштинг

• В отличие фрейпинга, этот вид буллинга в 
интернете не требует сложных манипуляций –
для этого достаточно иметь минимум 
доступной информации. Сложность борьбы с 
кетфишингом в том, что его не всегда можно 
вовремя отследить. Агрессор за подложным 
профилем может никак не контактировать с 
владельцем оригинала, а «окучивать» его 
знакомых или оставлять следы в группах, в 
которых он состоит.



Кетфиштинг

• Главный метод борьбы с кетфишингом в 
соцсетях – написание запроса к 
администрации сайта с просьбой удалить 
«фейковый» профиль. Если все же агрессор 
успел «наследить», можно разместить на 
своем профиле (в статусе, в ленте) сообщение 
такого содержания: «ВНИМАНИЕ! От моего 
лица действует фейковый профиль. Если он 
пишет вам, оскорбляет или провоцирует вас, 
знайте: это не я».



• Поведение детей и подростков в Интернете не контролируется. Школы 

игнорируют Всемирную сеть и не объясняют, что и как в ней устроено, значит, по 

логике, здесь можно делать всё что угодно. Между тем сами дети и подростки 

могут столкнуться с травлей.

• Одна из проблем пользователей Интернета — кибербуллинг. Это вид травли в 

Интернете, включающий в себя оскорбления, угрозы, клевету, компромат или шантаж.

• Методы травли бывают разными. Это могут быть просто сообщения оскорбительного 

содержания. Реже создают отдельные страницы и сообщества, посвящённые 

издевательствам над конкретным человеком (однокурсником, одноклассником, просто 

знакомым). Там размещают издевательские посты, публикуют компромат или 

придумывают обидные прозвища.

• Ещё один способ травли — деанонимизация. Злоумышленник публикует пост 

унизительного содержания и прикрепляет адрес или номер телефона. В итоге жертве 

начинают звонить или находят в жизни. Таким образом, травля перетекает из Интернета 

в реальность.

• Подростки часто становятся жертвами кибербуллинга

• Россия — одна из самых токсичных стран в этом плане. По данным исследования 

Microsoft за 2012 год, почти половина опрошенных российских детей и подростков в 

возрасте от 8 до 17 лет сталкивалась с травлей в Интернете непосредственно. В 

результате исследования Россия заняла пятое место из 25.



Школы должны реагировать на кибербуллинг

• Беда в том, что люди игнорируют проблемы, появляющиеся в Сети. Между 
тем Интернет стал полноценной частью нашей жизни, и проблемы в нём 
могут быть не менее масштабны, чем в реальности.

• Прежде всего для устранения проблем стоит уделить больше внимания 
Интернету в школах.

• — Нужно повышать уровень цифровой грамотности школьников. 
Объяснять, что можно, что нельзя, какими будут последствия. 
Объяснять, что это не есть хорошо и что это наказуемо, — говорит 
директор РОЦИТ Сергей Гребенников.

• Кроме того, Гребенников видит необходимость в повышении уровня 
цифровой грамотности педагогов. Потому что для противостояния 
кибербуллингу среди детей школам нужно выйти на новый уровень 
образования.

• — Уроками информатики не обойтись. На уроках информатики ребёнок 
может решить, хочет он получать техническую специальность или нет. 
Цифровая грамотность — это гуманитарные навыки. Их нужно получать 
на уроках ОБЖ или обществознания, где мы изучаем, как себя вести в 
чрезвычайных ситуациях, — продолжает директор РОЦИТ.

• Правда, тут образовательные учреждения могут столкнуться с другой 
проблемой. По словам Сергея Гребенникова, чтобы воспитать невосприятие
кибербуллинга, нужно в целом повысить общий уровень культуры людей. 
Беда ещё в том, что в Интернете нет границ между городами и странами, а в 
одной стране могут быть более культурные люди, в другой — менее.



• Уроками медиаграмотности не обойтись — каждого человека не заставить подчиняться 

нормам этики и уважать собеседника. Поэтому общение в Интернете должно 

регулироваться законодательно, а за травлю должна быть внесена ответственность.

• Сегодня в России можно привлечь к уголовной ответственности, когда 

катастрофические ситуации уже произошли. Например, по статье "Доведение до 

самоубийства", ряду других статей. Важно, чтобы до катастрофических последствий не 

доходило.

• Советник заместителя председателя Госдумы России Илья Костунов выступает за 

введение административного наказания, чтобы у жертвы были рычаги влияния на 

злоумышленника. В случае с детьми как вариант — штрафовать родителей за поведение 

ребёнка в Сети.

• — На начальной стадии у родителей жертвы должна быть возможность привлечь 

обидчика к ответственности хотя бы в виде штрафа. Самое главное, чтобы 

появлялась почва для разговора с обидчиками. Потому что наша задача не 

наказать, а остановить травлю. Для этого нужны достойные доводы. Если будет 

ответственность, родители обидчика будут заинтересованы в примирении, потому 

что они несут финансовую ответственность, — говорит Костунов.

• По его мнению, подобные законы повлияют и на воспитание в целом.

• — Родители будут воспитывать детей так, чтобы они не преследовали других детей 

в Интернете, прикрываясь анонимностью или думая, что их действия останутся 

безнаказанными, — продолжает Илья Костунов.

• Школы же стоит обязать ввести дисциплины по цифровой грамотности. Интернет 

слишком значим в жизни современного человека, и игнорировать его нельзя.

• — На федеральном уровне нужно принять курс цифровой грамотности. Дети 

должны научиться грамотно пользоваться Интернетом и научить этому же 

педагогов, — говорит Сергей Гребенников.



КИБЕРБУЛЛИНГ:

ХАРАКТЕРИСТИКИ И ОСНОВНЫЕ ТИПЫ

• Кибербуллинг - один из видов агрессивного 
поведения. Психотеррор в англосаксонском 
варианте обозначается термином «byllying», 
который переводится как «тиранить, издеваться, 
запугивать и донимать». Префикс «cyber» означает 
«связанный с компьютерами, информационными 
технологиями, Интернетом».

• Кибербуллинг представляет собой «агрессивное 
умышленное действие совершаемое группой лиц 
или одним лицом с использованием электронных 
форм контакта, повторяющееся неоднократно и 
продолжительное во времени и в отношении 
жертвы, которой трудно себя защитить».



• Традиционные исследования кибербуллинга посвящены 
изучению ролевых моделей преследователя (буллера) или 
группы преследователей и жертвы, а также группы 
наблюдателей. В качестве булли и жертвы описаны, как 
правило, эпизоды с участием школьников. Гораздо реже 
описаны в литературе взрослые преследователи (педагоги и 
родители учащихся). Но практически невозможно найти 
исследований, посвященных травле учителя в 
киберпространстве.

• Большинство жертв кибератак, как правило, не решаются 
обратиться за помощью и предать огласке историю своей 
травили, потому что боятся оказаться полностью 
изолированными от социального окружения, не хотят быть 
высмеянными, стремятся избежать усиления агрессии в свой 
адрес со стороны булли, опасаются увеличения числа 
наблюдателей и преследователей.



• Традиционные исследования кибербуллинга посвящены 
изучению ролевых моделей преследователя (буллера) или 
группы преследователей и жертвы, а также группы 
наблюдателей. В качестве булли и жертвы описаны, как 
правило, эпизоды с участием школьников. Гораздо реже 
описаны в литературе взрослые преследователи (педагоги и 
родители учащихся). Но практически невозможно найти 
исследований, посвященных травле учителя в 
киберпространстве.

• Большинство жертв кибератак, как правило, не решаются 
обратиться за помощью и предать огласке историю своей 
травили, потому что боятся оказаться полностью 
изолированными от социального окружения, не хотят быть 
высмеянными, стремятся избежать усиления агрессии в свой 
адрес со стороны булли, опасаются увеличения числа 
наблюдателей и преследователей.



Эпизоды травли

• Распространение видеоматериалов со сценами 
насилия стало весьма популярным занятием 
подростков. Несколько лет назад в некоторых 
зарубежных странах стало модным так 
называемое «радостное избиение» (англ. 
Happy Slapping). Подростки, избивая 
прохожих, записывали сцены насилия на 
сотовые телефоны и затем размещали в 
Интернете, где видео, без согласия жертвы, 
просматривали тысячи пользователей. 



Эпизоды травли

• Одним из первых был описан случай массово 
распространённых в Рунете видеосюжетов Happy
Slapping с участием учителя высшей категории и 
ветерана труда из г. Шелехово Иркутской области, 
которого ученики регулярно избивали. Данная 
история, растиражированная в СМИ, до сих пор 
доступна на самых разнообразных сайтах. 
Например, статьи И. Жегловой в газете 
«Комсомольская правда в Иркутске» от 22 марта 
2010 г. и 24 марта 2010 г. Шестеро 
девятиклассников несколько месяцев записывали на 
видео и выкладывали в Интернете видеоролики под 
названием «Серега против Вафли».



Эпизоды травли

• Один из пострадавших учителей - преподаватель истории, 
двадцатишестилетний Андрей Заверкин, который сделал замечание 
хулиганившим старшеклассникам. Несколько учащихся 9-го класса 
общеобразовательной школы № 49 в Чебоксарах вместо занятий 
физкультурой решили порезвиться. Полуобнаженные ученики, 
нацепив маски обезьян, вламывались в классы, где в это время шли 
уроки. Девочки снимали все происходящее на видео. Молодой 
учитель истории сделал замечание ребятам, намереваясь остановить 
их. В ответ пятнадцатилетний школьник сначала стал оскорблять 
педагога, а затем повалил учителя истории на пол и начал его избивать 
ногами. В итоге А. Заверкин получил множество ушибов, попал в 
больницу, где врачи диагностировали сотрясение мозга и перелом 
переносицы. В этот же день видео, на котором ученик Андрей 
Григорьев избивает учителя, было выложено в сети Интернет. Эпизод 
был описан корреспондентом «Российской газеты» 29 марта 2012 г., 
но на 20 декабря 2014 года информация по-прежнему находится на 
сайте издания.



Эпизоды травли

• В поисковых системах выдаются сотни вариантов 
ссылок на различные фотожабы, мемы, 
видеоматериалы, в которых анонимные авторы в 
грубой форме характеризуют и изображают 
учителя.

• Существуют даже сайты, позволяющие создавать 
тематические мемы оскорбительного содержания с 
помощью шаблона и показывающие образцы для 
подражания (например, сайт «Рисовач. Ру» 
предлагает создать мем «Типичная училка» с 
помощью шаблона).



Проблема школьного насилия

• Анонимность, минимизация вероятности ответных ударов, 
возможность проявить себя с помощью информационно-
коммуникационных технологий привлекает булли.

• Проблема школьного насилия в России в ближайшие годы будет 
усиливаться. Эксперты отмечают такие факторы роста буллинга
в школах, как: переход к рыночной экономике, кризис семьи, 
серьезное расслоение в обществе и перенасыщенность 
окружающего пространства информацией негативного 
содержания.

• Как отмечает С.Н. Ениколопов, эффективные технологии и 
методики борьбы с кибербуллингом детей и подростков 
существуют лишь в некоторых зарубежных странах. 
Необходимо добавить, что проблема кибербуллинга учителя до 
сих пор не стала в нашей стране предметом пристального 
изучения.



Проблема школьного насилия

• На наш взгляд, необходимо, в первую очередь, исследовать 
степень распространённости кибербуллинга учителя в России; 
классифицировать его причины и факторы распространения; 
изучить последствия кибербуллинга; исследовать нормативно-
правовую базу, регулирующую процесс защиты чести и 
достоинства школьного учителя в киберпространстве. В 
дальнейшем следует изучить зарубежный опыт 
противодействия кибербуллингу в школьной среде и 
разработать адаптированные для российских школ 
рекомендации. Безусловно, ликвидировать кибербуллинг, в том 
числе и кибербуллинг учителя, невозможно, но каждый 
российский педагог должен быть, в случае необходимости, 
защищен от психотеррора в киберпространстве.



Притча

Жил когда-то непобедимый воин, любивший, при случае, 
показать свою силу. Он вызывал на бой всех прославленных 
богатырей и мастеров воинских искусств и всегда одерживал 
победу.

Однажды услышал он, что в горах поселился отшельник -
большой мастер рукопашного боя. Отправился богатырь искать 
отшельника, нашел его и замер в удивлении. Думал он встретить 
могучего бойца, а увидел старика, упражнявшегося перед 
хижиной в старинном искусстве вдохов и выдохов.

- Неужто ты и есть тот человек, которого народ прославляет как 
великого воина? Воистину людская молва сильно преувеличила 
твою силу. Да ты не сможешь даже сдвинуть с места каменную 
глыбу, у которой стоишь, а я, если захочу, могу поднять её и даже 
отнести в сторону, — презрительно сказал богатырь.



Притча

- Внешность бывает обманчива, - спокойно ответил старик. -Ты 
знаешь, кто я, а я знаю, кто ты и зачем ты сюда пришёл. Каждое утро 
я спускаюсь в ущелье и приношу оттуда каменную глыбу, которую и 
разбиваю головой в конце моих утренних упражнений. На твоё 
счастье, сегодня я не успел ещё этого сделать, и ты можешь показать 
своё умение. Ты же хочешь вызвать меня на поединок, а я просто не 
стану драться с человеком, который не сможет сделать такой пустяк.

Раззадоренный богатырь подошёл к камню, что было сил ударил 
его головой и свалился замертво.

Вылечил добрый отшельник незадачливого воина, а потом долгие 
годы учил его редкому искусству - побеждать разумом, а не силой.

Для того чтобы разумно заниматься воспитанием наших детей 
необходимо вооружиться знаниями, рекомендациями и советами. Или 
как говорят, врага надо знать в «лицо».



Вопросы безопасности детей в 

Интернете

1. Закон Российской Федерации «Об образовании».

2. Государственная программа Российской Федерации 
«Информационное общество (2011-2020 годы)» (утверждена 
распоряжением Правительства Российской Федерации от 20 
октября 2010 г. № 1815).

3.Приказ Министерства образования и науки российской Федерации 
от 04.10.2010г. № 986 « Об утверждении федеральных требований к 
образовательным учреждениям в части минимальной 
оснащенности учебного процесса и оборудования учебных 
помещений».

5. 436-ФЗ от 29.12.2010г. « О защите детей от информации, 
причиняющей вред их здоровью и развитию».

6. 252-ФЗ от 21.07.2011г. « О внесении изменений в отдельные 
законодательные акты РФ в связи с принятием ФЗ « О защите 
детей от информации, причиняющей вред их здоровью и развитию».



Линия помощи «Дети онлайн»

• Если Ваш ребенок столкнулся с кибербуллингом, Вы можете обратиться в 
службу телефонного консультирования по проблемам безопасного 
использования Интернета и мобильной связи, где Вам дадут рекомендации и 
подскажут, куда и в какой форме обратиться по данной проблеме.

• ТЕМА БУЛЛИНГА В ИНТЕРНЕТЕ

• www.bullying.org, www.bullyonline.org, www.bullying.co.uk, 
www.nobully.org.nz, www.bullying

• Ознакомление родителей с источниками информации по проблеме 
безопасности ребенка в Интернете

• «Безопасность детей в сети 
Интернет» http://www.nestor.minsk.by/kg/2006/33/kg63308.html

• «Этикет от А до Я» http://www.etiket.ru/contact/email.html

• Соглашение о кодексе поведения в 
Интернете. http://www.microsoft.com/rus/protect/athome/children/famwebrul
es.mspx

• Сайт «Ребенок в сети»

• http://www.detionline.ru/index.html

http://www.nestor.minsk.by/kg/2006/33/kg63308.html
http://www.etiket.ru/contact/email.html
http://www.microsoft.com/rus/protect/athome/children/famwebrules.mspx
http://www.detionline.ru/index.html






Краткий опросник Пола Лангана

• Из пособия «Буллинг в школе: что нужно знать» (Bullying in Schools: What
You Need to Know) американского автора Пола Лангана (Paul Langan). Он 
состоял из 8 вопросов, на которые нужно отвечать «Да» или «Нет.

• 1. Пользуетесь ли вы компьютером, мобильным телефоном или играете в 
видеоигры с помощью интернета?

• 2. Пользуетесь ли вы социальными сетями?

• 3. Приходилось ли вам когда-нибудь видеть онлайн-группу (сообщество), веб-
страницу, интернет-видео или опрос, где бы высмеивался определенный 
человек?

• 4. Были ли вы когда-либо свидетелем онлайн-игры, чата или дискуссии, где 
совершались нападки на определенного человека?

• 5. Вы когда-нибудь создавали фальшивый профиль или намеренно скрывали 
свое имя в сети?

• 6. Отправляли ли вы когда-нибудь сообщения, используя чужой телефон или 
аккаунт в сети?

• 7. Вы когда-либо пересылали чужие письма, сообщения или фотографии без 
разрешения?

• 8. Вы когда-либо размещали чужие фото или видео без разрешения?



Краткий опросник Пола Лангана

• При положительных ответах на вопросы 1-2, респондент –
потенциальная жертва кибeрбуллинга, 

• если ответы «Да» на вопросы 3-4, он был свидетелем кибeрбуллинга. 

• Если ответил утвердительно на вопросы 5-8, его поведение могло 
привести к кибeрбуллингу.

• Вопросы 5-8 опросника Пола Лангана позволяют понять, является ли 
человек агрессором в кибeрбуллинге или нет. Они составлены 
корректно и не требуют правки.

• Однако, проанализировав вышеуказанную методику, можно понять, 
что она является неполной.

• По задумке автора, всего лишь восемью вопросами можно 
определить, кто жертва буллинга, кто агрессор, а кто свидетель 
буллинга. При этом Пол Ланган задает 2-3 вопроса. Мы считаем, что 
результаты этой методики будут весьма поверхностны и сам текст 
опросника требует дополнения.



• Анализируя полученные результаты, мы выяснили, что 
у 55% жертв кибeрбуллинга завышенные притязания и 
высокая самооценка, 33% имеют высокие притязания и 
заниженную самооценку, 12% имеют средние 
притязания и среднюю самооценку. Это визуально 
раскрыто на рисунке 4.

• Рисунок – 4

• Из общего числа низкая самооценка только у жертв 
кибeрбуллинга, у остальных категорий средняя 
самооценка и выше.

• Таким образом, есть тенденция к трансформации 
самооценки подростков под влиянием кибeрбуллинга.



Реакция на кибербуллинг

• Сохраните доказательства издевательства 
и буллинга, сохраните текст оскорбительного 
сообщения в виде скриншота страницы, например, 
а затем расскажите об этом взрослому, которому 
доверяете: члену семьи, учителю или школьному 
консультанту-психологу. Если вы не сообщите 
об инциденте, то кибербуллинг, скорее всего, станет 
еще более агрессивным.

• Сообщите об угрозе нанесению ущерба 
и о неприемлемых сексуальных сообщениях 
в полицию. Во многих случаях действия 
по кибербуллингу преследуются по закону.



Реакция на кибербуллинг

• Будьте непреклонны. Кибербуллинг редко ограничивается 
одним или двумя инцидентами. Чаще всего он проявляется 
в виде непрестанных атак на вас достаточно продолжительное 
количество времени. Поэтому, подобно настойчивости 
хулиганов, будьте сами настойчивы и сообщайте о каждом 
инциденте травли до тех пор, пока они не прекратятся. Нет 
ни одной причины, по которой следует мириться 
с кибербуллингом.

• Предотвратите коммуникацию с хулиганами, заблокировав 
адрес электронной почты, мобильный телефон и удалив контакт 
в социальных сетях. Сообщите об их активности интернет-
провайдеру, в социальные медиа или на веб-сайт, на котором 
вы стали мишенью. Действия хулиганов нередко нарушают 
правила веб-сайтов, а в зависимости от законов в вашей 
местности даже могут классифицироваться как криминальные 
действия.



Замечайте предупредительные признаки 

издевательств

• Ребенок, возможно, — жертва кибербуллинга
и издевательств в интернете, если он:

• Становится грустным, злым или пребывает 
в стрессе во время или после использования 
интернета или мобильного телефона.

• Проявляет тревогу, когда получает 
сообщение, «быстрое сообщение» или 
электронное письмо.

• Избегает обсуждений или проявляет 
секретность по поводу активности 
за компьютером или мобильным телефоном.



Замечайте предупредительные признаки 

издевательств

• Отчуждается от семьи, друзей 
и деятельности, которую раньше любил.

• Стал учиться хуже, оценки снижаются 
по необъяснимым причинам.

• Отказывается посещать школу или ходить 
на конкретные уроки; избегает групповых 
активностей.

• Проявляет изменения в настроении, 
поведении, сне, аппетите или 
проявляет признаки депрессии или тревоги.



Отслеживайте как ребенок использует 

технологии

• Вне зависимости от того, в какой мере ребенок 
возмущается этому, вы в силах защитить его, только 
если отслеживаете, что он делает онлайн.

• Разместите компьютер дома в таком месте, где вам 
легко отслеживать, как он используется вместо того, 
чтобы позволять ребенку использовать ноутбук или 
планшет в спальной комнате, например.

• Ограничьте доступ к данным на телефоне ребенка, 
если он использует его, чтобы сидеть в интернете. 
Некоторые беспроводные службы позволяют выключать 
сервисы текстовых сообщений в определенные 
промежутки времени.



Отслеживайте как ребенок использует 

технологии

• Включите фильтры в компьютере вашего ребенка. 
Отслеживающие программы позволят заблокировать неприемлемое 
содержание в интернете и помогут проверять активность ребенка 
онлайн.

• Настаивайте на том, чтобы знать пароли ребенка и выучите 
акронимы, которые ребенок чаще всего использует онлайн
и в текстовых сообщениях.

• Знайте, с кем общается ребенок онлайн. Пройдитесь по адресной 
книге ребенка и по списку «друзей» в сервисе «быстрых сообщений». 
Спросите про каждого человека, кто он, и как ребенок познакомился 
с ним.

• Поощряйте ребенка рассказывать вам и другим взрослым, 
которым он доверяет, о том, что он получает угрозы через сообщения 
или о других случаях, когда он становится мишенью кибербуллинга
или издевательств в интернете. Заверьте его, что такой поступок 
не приведет к лишению компьютера или мобильного телефона.



Что делать в случае травли

• Не отвечайте на инцидент кибербуллинга или 
травли в интернете, но сохраните его 
доказательства и задокументируйте их 
(доканывающие сообщения, картинки явно 
сексуального характера или угрожающие тексты, 
например), и сообщите о них в полицию или 
администраторам сайта. Обратитесь 
за юридической консультацией по этому вопросу.

• Сообщите об инциденте кибербуллинга и травли 
в интернете в телефонную компанию 
и администраторам сайтов, на которых произошел 
случай.



Что делать в случае травли

• Заблокируйте адреса электронной почты 
и телефонные номера хулиганов и смените 
электронную почту и телефонный номер 
ребенка.

• Если вы в состоянии идентифицировать 
хулигана, то свяжитесь с его родителями 
и уведомите школу ребенка, если хулиган 
учится. Но прежде поговорите с ребенком: 
возможно, он в силах сам решить проблему 
с этим человеком.



Предотвратите кибербуллинг

• Чтобы оставаться в безопасности и продолжать 
пользоваться технологиями, научите ребенка:

• Отказываться действовать в соответствии 
с сообщениями хулиганов.

• Говорить с друзьями, чтобы прекратить кибербуллинг
и травлю в интернете.

• Блокировать общение с хулиганами; удалять сообщения, 
не читая их.

• Никогда не публиковать и не делиться личной 
информацией онлайн (включая полное имя, адрес, 
телефонный номер, номер школы, имена родителей, 
номера кредитной карты) и личной информацией 
друзей.



Предотвратите кибербуллинг

• Никогда не делиться паролями от интернет-
сервисов ни с кем, кроме вас.

• Говорить с вами о жизни онлайн.

• Никогда не выносить онлайн ничего, что не хочется 
показывать одноклассникам, даже по электронной 
почте.

• Не посылать сообщения, когда пребываешь обозлен 
или расстроен.

• Всегда быть вежливым онлайн, будто говорить 
лично.

• Источник: National Crime Prevention Council



Травля - выученное поведение

• Некоторые хулиганы научаются агрессивному 
поведению из собственного опыта дома, поэтому 
важно подавать хороший пример собственным 
привычкам онлайн. Будучи родителем, вы вполне 
можете подавать плохой пример детям, задавая 
им взбучку или ударяя их, проявляя принуждение 
словами или физическими действиями 
по отношению к супругу или проявляя такое 
поведение травли, как:

• Пересылание или написание оскорбительных 
электронных писем или текстовых сообщений, 
которые нацелены на коллег или знакомых.



Травля - выученное поведение

• Общение с людьми онлайн способами, которые вы не готовы 
демонстрировать лицом к лицу.

• Проявление оскорбительного поведения к тренеру ребенку, 
спортивным судьям или членам команды соперников.

• Крики на других водителей на дороге.

• Унижение официантов, продавцов или таксистов, которые 
совершают ошибки.

• Негативные высказывания или письменные оскорбительные 
сообщения по поводу учеников, родителей и учителей, 
из которых ребенок может сделать вывод, что это —
приемлемый способ использования слов и что можно унижать 
и оскорблять других.



Советы родителям, дети которых 

издеваются онлайн

• Проведите образовательные беседы о кибербуллинге
и травле онлайн. Ребенок вполне может не понимать, 
насколько болезненным и ранящим является такое поведение. 
Усильте эмпатию, сочувствие и сопереживание ребенка, а также 
его осведомленность, поощрив его посмотреть на происходящее 
со стороны жертвы. Напомните ребенку, что кибербуллинг
и травля в интернете могут повлечь за собой серьезные 
правовые последствия.

• Управление стрессом. Научите ребенка позитивным 
способам справляться со стрессом. Хулиганские действия 
ребенка вполне могут быть попыткой облегчить стресс. Или же 
ваш собственный уровень стресса, тревоги и беспокойства 
могут создавать нестабильную домашнюю атмосферу. 
Тренировки, проведение времени на природе, игры 
с домашними питомцами — отличные способы как для детей, 
так и для взрослых дать выход пару и облегчить стресс.



Советы родителям, дети которых 

издеваются онлайн

• Устанавливайте ограничения на технологии. Дайте 
знать ребенку, что вы будете отслеживать его 
использование компьютера, планшета, смартфона, 
электронной почты и сервисов для сообщений. Если 
нужно, запретите доступ к технологиям, пока поведение 
не улучшится.

• Установите согласующиеся правила поведения. 
Убедитесь, что ребенок понимает правила и наказания 
за их нарушения. Дети хоть и не думают, что им нужна 
дисциплина, но недостаток границ посылает сигнал, что 
ребенок не заслуживает времени родителей, их заботы 
и внимания.

•



Опрос по теме: «Буллинг, как проблема в 

подростковом обществе» проводился в 

МОАУ «СОШ №86» г. Оренбурга. В опросе 

приняло участие 164 учащихся 9, 10, 11-ых 

классов.

• Данный опрос показал:

• 1) 52% опрошенных испытали буллинг на 

себе, то есть являлись жертвами травли.





• 2) 1. 44% опрошенных посчитали, что 
проблема появляется в подростковом 
возрасте (на самом деле, в данной 
проблеме, возраст не имеет значение)

• 2. 16% опрошенных посчитали, что 
проблема возникает после подросткового 
возраста (18+)

• 3. 40% опрошенных ответили, что данная 
проблема не имеет возрастных рамок



• 3) Для борьбы с буллингом, участники 
предложили следующие варианты:

• 1. Игнорирование – 32%

• 2. Дать отпор – 26%

• 3. Юридический закон – 12%

• 4. Огласка – 10%

• 5. Обратиться к специалисту – 5%

• 6. Затрудняюсь ответить – 15%





Анонимное исследование

• Для выявления фактов негативного 
воздействия подростков 14-16 лет на своих 
сверстников по средствам сети-интернет и 
подверженности их кибербуллингу, мы 
провели анонимное исследование среди 
подростков 14-16 лет (77 респондентов) и 
выявили, что у 97% респондентов имеются 
основные аккаунты в социальных сетях. У 
48% опрошенных, созданы сторонние 
аккаунты под выдуманными именами. 



Анонимное исследование

• На вопрос «Подвергались ли вы негативному воздействию в сети?» 
52% человека ответили «да».

• На вопрос «Чувствовали ли вы себя оскорбленным после негативных 
комментариев в вашу сторону» – 78% дали отрицательный ответ. 

• На вопрос «Подвергались ли вы или ваши знакомые психическому 
давлению через социальные сети» – 43% ответили «да». 

• 49% опрошенных когда-либо выплескивали свой негатив на других в 
сети. 

• 32% оставляли когда-либо негативные комментарии в социальных 
сетях. 

• На вопрос «Если бы вас обидели, вы бы рассказали об этом кому-
нибудь? Если да, то кому?» - 51% ответил «да» (30% – рассказали бы 
друзьям, а 21% – рассказал бы родителям).





• Самой распространенной является следующая классификация видов кибербуллинга [13]:

• Перепалки (flaming) – обмен короткими эмоциональными репликами между двумя и более людьми, 

которые разворачиваются обычно в публичных местах Сети.

• Нападки (harassment) – повторяющиеся оскорбительные сообщения с перегрузкой персональных 

каналов коммуникации. Нападки чаще всего встречаются также в чатах и на форумах. В онлайн-

играх эту технологию чаще всего используют гриферы (grieffers) – группа игроков, имеющих целью 

не победу, а разрушение игрового опыта других участников.

• Клевета (denigration) – распространение оскорбительной и лживой информации.

• Самозванство (impersonation) – способ травли, при котором преследователь позиционирует себя как 

жертву, используя ее пароль доступа к аккаунту в социальных сетях, в блоге, почте, системе 

мгновенных сообщений. Также преследователь может создать свой аккаунт с аналогичным 

никнеймом и осуществлять от имени жертвы негативную коммуникацию.

• Надувательство (outing & trickery) – получение персональной информации и ее публикация в 

Интернете и/или передача информации тем, кому она не предназначается.

• Отчуждение (isolation) – способ травли, при котором жертва не может получить доступ к своей 

собственной информации в результате утраты контроля над ней. Данное явление возможно в любых 

средах, где используется защита паролем, формируется список нежелательной почты или список 

друзей. Может проявляться также в отсутствие ответа на мгновенные сообщения или электронные 

письма.

• Киберпреследование (cyber stalking) скрытое выслеживание жертвы с целью организации 

нападения, избиения, изнасилования офлайн.

• Хеппислепинг (happy slapping) – публикации видео с записями реальных сцен насилия на 

мобильные телефоны или камеры.

• Секстинг (sexting) – рассылка или публикации фото и видео с обнаженными и полуобнаженными 

людьми.



Советы подросткам
• Расскажи об этом. Если ты стал(а) объектом киберагрессии, расскажи кому-то об этом 

— родителям, учителю, другому взрослому, которому доверяешь, лучшему другу или 
подруге. Никогда не держи в себе тот факт, что над тобой издеваются в интернете. Мы 
знаем, что это не весело, и что об этом трудно говорить, но ты должен дать другим 
шанс помочь тебе. Это поможет устранить проблему — а это и есть главная цель.

• Игнорируй. Если произошел единичный случай издевательства, не реагируй на 
агрессора. Те, кто занимается кибербуллингом, но не получает желаемой реакции —
пойдут дальше дальше. Они ищут реакции. Не давай им ее.

• Никогда не мсти. Будь великодушным человеком и никогда не мсти тому, кто был груб с 
тобой. Месть только увеличит цикл насилия и ничего не делает для решения этой 
проблемы. Кроме того, если ты будешь мстить, можешь попасть в беду из-за то, что 
сделал или сказал.

• Скажи им, чтобы они остановились. Если издевательства повторяются, если 
игнорирование агрессоров не сработало, скажи им, чтобы они остановились. Пусть они 
знают: то, что они делают, вредно и не круто. Веди себя уважительно и старайся 
проявлять агрессию.

• Посмейся. Если кто-то говорит о тебе что-то смешное, попробуй отшутиться. Может 
быть, они действительно просто пытаются быть смешными, а не причинять вред. 
Иногда мы говорим смешные вещи или высмеиваем друга, чтобы познакомиться 
ближе. Конечно, это может зайти слишком далеко. Если это совсем не смешно и тебя 
действительно задевает сказанное, попробуй другие рекомендации из того, что здесь 
перечисляется.





Советы подросткам

• Сохраняй доказательства. Запиши все случаи 

кибербуллинга. Распечатывай сообщения из социальных 

сетей и электронные письма, сохраняй тексты и делай 

снимки экрана, когда происходит кибербуллинг. Можно 

делать записи с экрана. Затем передай их взрослому 

человеку, который может тебе помочь.

• Блокируй доступ тех, кто занимается 

кибербуллингом. Большинство приложений и игровых 

платформ позволяет блокировать определенных 

пользователей, не давать им возможность писать 

сообщения или видеть тебя онлайн. На большинстве 

телефонов есть возможность блокировки телефонных 

номеров. Также можно обратиться за помощью к своему 

поставщику услуг сотовой связи. Если человек не может 

дотянуться до тебя, ему гораздо труднее мешать тебе.



Советы подросткам
• Сообщи об этом поставщику контента. Если ты не знаешь, кто 

тебя преследует в интернете, обратись на сайт или платформу, где 

это происходит, и сообщи о преследовании или запугивании. Самые 

популярные сайты и приложения (такие как Instagram, YouTube, 

Google, PlayStation Network, Xbox Live) позволяют довольно легко 

сообщать о кибербуллинге, составлять жалобы на происходящее. 

Преследование является нарушением условий предоставления услуг 

всех авторитетных интернет-пространств.

• Обращайся в полицию. Если ты понимаешь, что твоя (или чья-то 

еще) безопасность находится под угрозой, немедленно позвони в 

полицию. В любой момент, когда возникает угроза, скажи об этом 

взрослому человеку. Взрослые могут помочь убедиться, что 

ситуация безопасна.

• Никогда не пересылай сообщения от тех, кто занимается 

кибербуллингом. Если ты получаешь оскорбительные или 

неприличные сообщения или фотографии кого-то другого, удали их 

и не пересылай другим. Не участвуй в создании проблемы, участвуй 

в ее решении.



Советы подросткам
• Удаляй любые присланные откровенные изображения. У тебя 

может быть куча проблем, даже если ты просто хранишь их в 

телефоне.

• Не пересылай никому чужие откровенные снимки. Если тебе кто-

то прислал свои или чужие откровенные фотографии, не пересылай их 

дальше. Представь, как бы ты себя чувствовал, если бы на месте 

человека на фото был ты.

• Игнорируй или категорически отказывай, когда кто бы то ни 

было просит у тебя неприемлемые фотографии. Это никогда того 

не стоит. И не важно, насколько сильно тебе нравится просящий и 

вызывает ли он у тебя доверие. Риск слишком велик. 

Если этот человек правда заботится о тебе, он поймет твой отказ.

• Блокируй людей, если тебе неудобно или неловко от того, как они 

общаются с тобой (или от того, что они тебе присылают).

• Отвлеки человека, который просит у тебя слишком личные 

фотографии. Переведи разговор на что-то другое или пошли ему 

ссылку на классное видео или мем. Если этот человек все же 

продолжит просить фото, скажи ему, чтобы угомонился.







Советы подросткам

• Не поощряй, когда тебя объективируют. Ты не кусок мяса. Ты же не 

хочешь, чтобы другие любили тебя только за тело, а не за ум и сердце. 

Уступая и посылая откровенные фото, ты лишь разжигаешь чужой аппетит, а 

себя обесцениваешь, делаешь объектом для чужого удовлетворения (и, к 

сожалению, для чужого использования).

• Секстинг не означает, что романтические отношения здоровые и 

хорошие. Конечно, это весело, игриво и дерзко, но помни, что эти фотографии 

могут оказаться доступные широкому кругу людей, включая твоих родителей, 

учителей или полицию, и не всегда говорят о зрелости и опыте.



Советы подросткам

• Отправляй фотографии кокетливые, но не откровенные. Всегда закрывай интимные 

части тела. Ты можешь отправить своему партнеру фотографию, но сначала убедись, 

что она с рейтингом 12+, а не 18+. Затем представь, что этот снимок могут видеть и 

пересылать друг другу другие люди. Если этот снимок увидит вся школа или твоя 

бабушка, ты воспримешь это спокойно? Тогда, вероятно, все нормально.

• Если ты получил или тебе показали откровенную фотографию знакомого, 

расскажи этому человеку, что его снимки передаются из рук в руки. Если бы твоя 

такая фотография или видео ходили по знакомым, ты бы хотел об этом знать.

• Сообщи взрослому, если беспокоишься о благополучии человека на 

фотографии. Если ты волнуешься за человека на фотографии или на видео, тебе может 

понадобиться помощь взрослого, которому ты доверяешь.



• Вопросы безопасности детей в Интернете отражены в следующих 

нормативно-правовых актах:

• 1. Закон Российской Федерации « Об образовании».

• 2. Государственная программа Российской Федерации 

«Информационное общество (2011-2020 годы)» (утверждена 

распоряжением Правительства Российской Федерации от 20 

октября 2010 г. № 1815).

• 3.Приказ Министерства образования и науки российской 

Федерации от 04.10.2010г. № 986 « Об утверждении федеральных 

требований к образовательным учреждениям в части 

минимальной оснащенности учебного процесса и оборудования 

учебных помещений».

• 5. 436-ФЗ от 29.12.2010г. « О защите детей от информации, 

причиняющей вред их здоровью и развитию».

• 6. 252-ФЗ от 21.07.2011г. « О внесении изменений в отдельные 

законодательные акты РФ в связи с принятием ФЗ « О защите 

детей от информации, причиняющей вред их здоровью и 

развитию».





https://www.mk.ru/social/2020/05/29/internetagressiya-v-epokhu-koronavirusa-deti-boyatsya-domashnikh-zadaniy.html
https://www.mk.ru/social/2020/05/29/internetagressiya-v-epokhu-koronavirusa-deti-boyatsya-domashnikh-zadaniy.html
https://stop-ugroza.ru/life/10-form-kiberbullinga-ot-kids-kaspersky-ru/
https://stop-ugroza.ru/life/10-form-kiberbullinga-ot-kids-kaspersky-ru/
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